KUPNIi SMLOUVA

uzaviena podle ustanoveni § 2079 a nasl. zakona €islo 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsich
predpisu
(dale jen ,ob&ansky zakonik®)

.
Smluvni strany

Kupujici: Mésto Beroun

Se sidlem: Husovo nam. 68, Beroun-Centrum, 266 01 Beroun
IC: 00233129

DIC: CZ00233129

Zastoupeny: Mgr. lvanem Klsem, starostou mésta

(dale jen "kupuijici")

Prodavajici: CompuNet s. r. o.

Se sidlem: Zubatého 295/5, Smichov, 150 00 Praha 5
Bankovni spojeni: Komeréni banka a. s., 51-1998450287/0100
IC : 276 08 514

DIC: Cz27608514

Zastoupeny: Filipem Weberem, jednatelem

Zapsan v obchodnim rejstiiku vedeném u Méstského soudu v Praze pod sp. zn. C 118594
(dale jen "prodavajici").

Il
Predmét smlouvy

1. Tato smlouva je uzaviena na zakladé zadavaciho fizeni k vefejné zakdzce malého rozsahu na dodavky
s nazvem ,Dodavka a implemantace centralniho ulozisté logl® mezi kupujicim, jakoZto zadavatelem
pfedmétné vefejné zakazky, a prodavajicim, jakozto uchaze€em, ktery podal nejvhodné&jsi nabidku.

2. Predmétem této smlouvy je zavazek prodavajiciho dodat kupujicimu v souladu se zadavacimi podminkami
a zadavaci dokumentaci vefejné zakazky uvedené v odst. 1 tohoto &ldnku smlouvy a s nabidkou
prodavajiciho jako vitézného uchazece o tuto vefejnou zakazku centralni Ulozisté logu podle specifikace
uvedené v priloze této smlouvy, v€etné jeho implementace (dale jen ,zboZi), a pfevést na kupujiciho
vlastnické pravo ke zboZi a zavazek kupujiciho pfevzit zboZi a zaplatit prodavajicimu sjednanou kupni cenu
podle ¢lanku V. Zbozi bude dodano kupujicimu jako nové, nepouzité, bez vad a ve stavu zpUsobilém
k uzivani.

3. Vlastnické pravo ke zboZi pfechazi na kupujiciho okamzikem jeho pfedani a prevzeti bez vad kupujicim.

M.
Kontaktni osoby

1. Kontaktni osobou opravnénou jednat za kupujiciho ve vécech pinéni této smlouvy (povéfeny zastupce) je:
Zdenek Stépan, tel.: 311 654 140, e-mail: be1@muberoun.cz.

2. Kontaktni osobou opravnénou jednat za prodavajiciho ve vécech plnéni této smlouvy je: Martin Pokorny,
tel.: 257 211 846, e-mail: pokorny@compunet.cz.

Iv.
Doba a misto pInéni

1. Prodavajici se zavazuje dodat zbozi do 60 dnii ode dne ucinnosti této smlouvy.
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Mistem plnéni je Méstsky ufad Beroun, Husovo nam. 68, Beroun-Centrum, 266 01 Beroun.

Zbozi je dodano v okamziku prevzeti zbozi kupujicim v misté plnéni. Kupujici potvrdi pfevzeti zboZi
na pfislusném dokladu — dodacim listé.

Jeden vytisk dodaciho listu obdrzi kupujici a dal$i vytisky obdrzi prodavajici s tim, ze jeden z téchto vytiskl
je povinen prilozit k fakture - darilovému dokladu.

Prodavajici je povinen informovat povéfeného zastupce kupujiciho uvedeného v ¢lanku lll. telefonicky nebo
e-mailem o dodani zbozi na misto plnéni a dohodnout s nim konkrétni den a hodinu dodani nejméné 3
pracovni dny pfedem.

V.
Kupni cena

Kupuijici je povinen zaplatit za zbozi specifikované v €l. 1. a v pfiloze této smlouvy kupni cenu ve vysi:
cena bez DPH 709 740,- K&
DPH % 149 045,- K&
cena celkem v¢é. DPH: 858 785,- KE

Kupni cena je cena maximalni, tj. cena, kterou nelze prekrocit.

V kupni cené jsou zahrnuty veskeré naklady prodavajiciho souvisejici se splnénim jeho zavazkl z této
smlouvy, v€etné dopravy do mista pInéni.

VL.
Platebni podminky

Kupni cena podle ¢l. V bude uhrazena jednorazové bezhotovostné prfevodem na uc€et prodavajiciho
po fadném dodani a prevzeti zbozi bez vad. Zalohové platby nejsou sjednany a ani nebudou poskytovany.

Podkladem pro uhradu kupni ceny bude faktura (dafiovy doklad) vystavena prodavajicim po fadném pfedani
a prevzeti zbozi kupujicim. Faktura bude vystavena se splatnosti 15 dnd ode dne doruceni kupujicimu a
bude zaslana na adresu: Mésto Beroun, Husovo nam. 68, Beroun-Centrum, 266 01 Beroun nebo
v elektronické podobé do datové schranky kupujiciho (ID DS: 2gubtg5).

Vystavena faktura musi obsahovat v8echny naleZitosti dafiového dokladu stanovené uéetnimi a dafiovymi
predpisy. Nedilnou soucésti faktury bude dodaci list potvrzeny opravnénym zastupcem kupujiciho. VeSkeré
cenové Udaje budou v CZK. Platba faktury probéhne vyhradné v CZK. Zavazek kupujiciho
k uhradé faktury je splnén dnem, kdy byla pfisludna &astka odepsana z ucétu kupujiciho ve prospéch uctu
prodavajiciho.

Kupujici je opravnén ve |hité splatnosti fakturu prodavajicimu vratit bez zaplaceni k provedeni opravy,
jestlize nebude obsahovat zakonem stanové naleZitosti dariového dokladu (faktury), bude chybné
vyucétovana cena, bude vyuctovana DPH v nespravné vysi nebo jestlize ve faktufe uvedeny rozsah plnéni a
na zakladé toho vyuctovana cena neodpovida skuteéné poskytnutému pinéni. V takovém pfipadé
se kupujici nedostane do prodleni se splatnosti a Ihtta splatnosti po¢ina bézet znovu od opétovného zaslani
opraveného danového dokladu (faktury).

VIL.
Zaruka a zaruéni podminky

Prodavaijici poskytuje servisni podporu a zaruku na hardware (pfedmét zakazky) v délce 36 mésica s
opravou v misté instalace serveru a s garantovanou odezvou nasledujici pracovni den od nahlaseni
pfipadné zavady a zaruku na software (dale jen ,SW*) v délce 36 mésicu - podporu vyrobce na aktualizaci
systému a parseru. Podpora obsahuje aktualizaci SW minimalné 4x ro¢né, opravy chyb a telefonickou a
emailovou podporu s diagnostikou vzdalenym pfistupem. Zaru€ni doba zadina béZet ode dne pfevzeti zboZi
kupujicim a podpisem dodaciho listu, pficemz zaruéni doba nebézi po dobu, po kterou kupujici nemuze
uzivat zboZi pro jeho vady, za které odpovida prodavajici.



VeSkeré vady zboZi je kupujici povinen uplatnit bez zbyte€ného odkladu poté, kdy vadu zjistil. HIadeni vady
musi vzdy obsahovat vS8echny podstatné udaje pro zahajeni servisni Cinnosti a dale udaje nezbytné
k posouzeni plnéni podle této smlouvy.

Vznik vady oznamuje kupujici v pracovnich dnech na tyto kontakty:

a) tel. ¢&islo: 257 211 846, nebo
b) HotLine: 226 776 664, nebo
c) e-mail: help@compunet.cz

Kupujici poskytne pro plnéni zaruéniho servisu potfebnou soudinnost tim, Ze zajisti dostupnost uzivatele,
resp. kontaktni osoby uvedené pfi nahlaSeni vady, umozni provedeni opravy v nejkratS§im mozném cCase,
zajisti pfitomnost povéfené osoby pfi servisnim zasahu.

VIIL.
Sankéni ujednani

Pro pfipad prodleni prodavajiciho s dodanim zbozi v terminu podle &l. IV. odst. 1 této smlouvy sjednavaji
smluvni strany smluvni pokutu ve vysi 0,5% z celkové kupni ceny v&. DPH za kazdy i zapocaty den prodleni.

Pro pfipad prodleni kupujiciho se zaplacenim dohodnuté kupni ceny na zakladé faktury vystavené
prodavajicim v souladu s ¢l. VI. této smlouvy sjednavaji smluvni strany urok z prodleni ve vysi 0,5 % dluzné
Castky v€. DPH za kazdy i zapoCaty den prodleni.

V pfipadé nedodrzeni podminek zaruéniho servisu podle &l. VII. odst. 1 ma kupujici narok na smluvni pokutu
ve vysi 1 000 K& za kazdy i zapocaty den prodleni, a to pro kazdy pfipad reklamace zvlasté.

Splatnost smluvni pokuty a Uroku z prodleni je 15 dnd ode dne doruéeni pisemné vyzvy opravnéné strany
druhé smluvni strané k jejich uhradé.

Zaplacenim smluvni pokuty nebo droku z prodleni neni dotéena povinnost smluvnich stran splnit svij
zavazek ani jejich pravo na nahradu Skody &i pravo kupujiciho z vad, které se vyskytnou na pfedmétu plnéni.

XI.
Zmény a zanik smlouvy

VeSkeré zmény této smlouvy musi byt vyhotoveny pisemné formou cislovanych dodatkll podepsanych
opravnénymi zastupci obou smluvnich stran.

Smlouva muze byt zruSena pisemnou dohodou smluvnich stran k okamziku stanovenému v takovéto
dohodé&. Nebude-li takovyto okamzZik dohodou stanoven, pak ucinky zruSeni smlouvy nastanou ke dni
uzavreni takovéto dohody.

Kupujici je opravnén od smlouvy odstoupit v pfipadé podstatného poruseni smluvni nebo zakonné povinnosti
prodavajicim. Za podstatné porudeni smluvni povinnosti prodavajicim se povazuje prodleni
s dohodnutym terminem dodani zbozi podle ¢l. IV. odst. 1 této smlouvy po dobu delSi nez 10 kalendarnich
dna.

Prodavajici je opravnén od smlouvy odstoupit v pfipadé prodleni kupujiciho s ihradou kupni ceny o vice nez
30 kalendarnich dnu.

Uginky kazdého odstoupeni od smlouvy nastavaji okamzikem dorudeni pisemného projevu vile odstoupit
od této smlouvy druhé smluvni strané. Odstoupenim od smlouvy nezanika narok na nahradu Skody vzniklé
porusenim smlouvy ani opravnény narok na zaplaceni smluvnich pokut

X.
Zavére€na ujednani
Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami.

Smluvni strany berou na védomi, Ze tato smlouva vyzaduje ke své ucinnosti uverejnéni v registru smluv
podle zékona &. 340/2015 Sb., o zvladtnich podminkach ucinnosti nékterych smluv, uvefejhovani téchto
smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich pfedpisu, a prohlasuji, Ze s timto
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10.

1.

uvefejnénim souhlasi. Za u€elem splnéni povinnosti uvefejnéni této smlouvy se smluvni strany dohodly, Ze
ji do registru smluv zasle mésto Beroun neprodlené, nejdéle vSsak do 15 dn(, po jejim podpisu vSemi
smluvnimi stranami.

Vzajemna prava a povinnosti smluvnich stran vyplyvajici z této smlouvy se Fidi pfisluSnymi ustanovenimi
zakona €. 89/2012 Sb., ob&ansky zakonik, v platném znéni.

Spory vzniklé z této smlouvy nebo v souvislosti s ni budou feSeny prednostné dohodou stran, nedojde-li
k dohodé, pak pfislusnymi soudy Ceské republiky.

Smluvni strany vyslovné souhlasi s tim, aby tato smlouva byla zvefejnéna také na oficialnich webovych
strankach meésta Beroun (www.mesto-beroun.cz) a na profilu zadavatele, a to véetné vSech pfipadnych
pfiloh a dodatkl a bez ¢asového omezeni, s vyjimkou informaci, které nelze poskytnout pfi postupu podle
predpisu vyzyvajicich svobodny pfistup k informacim.

Smluvni strany prohlasuji, Ze skute€nosti uvedené v této smlouvé nepovazuji za obchodni tajemstvi podle
§ 504 obcanského zakoniku a udéluji svoleni k jejich uziti a zvefejnéni bez stanoveni jakychkoliv dalSich
podminek.

Smluvni strany dale vyslovné souhlasi s tim, aby za stejnych podminek jako tato smlouva byly na oficialnich
webovych strankach meésta Beroun (www.mesto-beroun.cz) zvefejnény i veSkeré faktury, které budou na
zakladé této smlouvy vystaveny.

Tato smlouva je uzavirana na zakladé zmocnéni v ustanoveni ¢lanku 13.2. Vnitfini smérnice pro zadavani
vefejnych zakazek €. 1/2016, ktera byla pfijata Zastupitelstvem mésta Beroun usnesenim ¢&. 18/2016
ze dne 6. 4. 2016. Mésto Beroun potvrzuje ve smyslu ustanoveni § 41 zakona &. 128/2000 Sb., o obcich
(obecni zfizeni), ve znéni pozdéjSich predpisl, Ze byly splnény vSechny podminky podmirujici platnost
tohoto pravniho jednani.

V pfipadé, ze nékteré ustanoveni této smlouvy je nebo se stane v budoucnu neplatnym, neucinnym
¢i nevymahatelnym nebo bude-li takovym pfisluSnym organem shledano, zUstavaji ostatni ustanoveni této
smlouvy v platnosti a ucinnosti, pokud z povahy takového ustanoveni nebo z jeho obsahu anebo
z okolnosti, za nichz bylo uzavfeno, nevyplyva, Ze je nelze oddélit od ostatniho obsahu této smlouvy.
Smluvni strany se zavazuji nahradit neplatné, neu€inné nebo nevymahatelné ustanoveni této smlouvy
ustanovenim jinym, které svym obsahem a smyslem odpovida nejlépe ustanoveni plvodnimu a této
smlouvé jako celku.

Tato smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, z nichz kazda ze smluvnich stran
obdrzi po jednom.

Smluvni strany prohlasuji, ze si tuto smlouvu precetly, s jejim znénim souhlasi a na dukaz pravé
a svobodné vlle pfipojuji nize své podpisy.

Pfiloha €. 1 Specifikace dodavky a implementace centralniho ulozisté logu pro sbér bezpecnostnich udalosti
z kritickych systém a aplikaci

V Berouné dne 14.2.2018 V Prazedne .................. 15.2.2018

Mgr. lvan Kus Filip Weber
starosta mésta jednatel



Priloha ¢. 1

Specifikace dodavky a implementace centralniho ulozisté logt pro sbér
bezpecénostnich udalosti z kritickych systému a aplikaci:

Technicka specifikace

Cislo

Popis

Obecné pozadavky na systém pro centralizovanou spravu logl, udalosti a strojovych dat

Systém pracuje jako appliance s jednim ucelenym rozhranim pro vSsechny administratorské i
operatorské ¢innosti. NevyZaduje instalaci dalSich systém( a aplikaci vyjma podpory sbéru na
pobockach a agenta pro sbér Windows logU.

Ano

Systém provadi zpracovani udalosti z preddefinovanych zdrojd logl napftic vyrobci aplikaci,
operacnich systému a sitového hardware .

Ano

Systém umonuje dopsani parseru pro vySe neuvedena zafizeni uZivatelem bez nutnosti
spoluprace s vyrobcem nebo dodavatelem (v€. subdodavateld) nabizeného systému -
UZivatelsky definované parsery. Dokumentace musi obsahovat prehledny ndvod na psani
zédkaznickych parseri a systém musi obsahovat mozZnost testovani a ladéni zakaznickych
parser( bez vlivu na jeho ostatni funkce.

Ano

Systém pfijima a zpracovava logy, udalosti a dalsi strojové generovana data prostifednictvim
minimalné nasledujicich protokold: UDP/TCP 514 (SYSLOG), TCP 20514 (RELP, nesifrované) a
TCP 20515 (RELP, Sifrované). Systém musi umoznovat pfijem logl i na uZivatelsky definovanych
UDP a TPC portech. Prijaté logy systém standardizuje do jednotného formatu a logy jsou
normalizovany (rozdélovany) do pfislusnych poli dle jejich typu. Zaroven systém uchovava i
originalni verzi zprdv.

Ano

Systém zachovava plvodni informaci ze zdroje logu o ¢asové znacéce udalosti, ale nedlvéruje
ji a vytvafi vlastni dlvéryhodné ¢asové razitko ke kazdému logu, kterym se systém defaultné
fidi.

Ano

Vsechny pole a poloZky prijaté systémem jsou automaticky indexovany. Nad vSemi polozkami
je moiné ihned provadét vyhleddvani bez nutnosti dodate¢ného rucéniho indexovani
administratorem.

Ano

Moznost sbéru udalosti minimalné ve formatech RAW, Syslog, CEF, LEEF, JSON RFC7159.

Ano

Systém nesmi umoznit mazani nebo modifikovani jiz uloZzenych logli. Kazdy log musi mit
unikatni identifikator, ktery umozni jeho jednoznacnou identifikaci.

Ano

Systém provadi konsolidaci logli na centralnim misté.

Ano

10

Systém umozZnuje snadné vyhledavani udalosti (ad hoc) bez nutnosti dodatecného
programovani nebo aplikovani dotazl v SQL jazyce.

Ano

11

Systém provadi ucelenou vizualizaci logl, udélosti a strojovach dat (grafy udalosti). Vizualizace
musi byt dynamickad, tj volbou v jednom grafu se ostatni pfislusné grafy v pohledu na data
upravi dle poZadované volby automaticky.

Ano

12

Systém umoznuje snadno vytvaret grafické zndzornéni TOP udalosti nad vSemi daty za urcité
Casové obdobi.

Ano

13

Systém provadi automatické doplriovani GeolP informaci k udalostem a jejich grafické
znazornéni na mapé bez nutnosti vyuzivat sluzeb tretich stran ¢i externi aplikace.

Ano

14

Systém provadi automatické doplfiovani reverznich DNS zaznam( k IP adresam.

Ano




15

V pfipadé pretizeni systému nesmi dojit ke ztraté logl. Vsechny prijaté nezpracované
logy/udalosti musi byt ukladany do vyrovnavaci paméti. Pfi vyraznéjSim plnéni vyrovavaci
paméti musi byt administrator systému automaticky informovan. Velikost vyrovndvaci paméti
nesmi byt nizsi nez 50 GB.

Ano

16

Systém musi umozZiovat unifikované vyhledavani napfi¢ vSemi typy dat a zafizeni.

Ano

17

Dodavatel musi predloZit potvrzeni vystavené autorizovanou osobou o shodé, Ze nabizeny
systém spliiuje pozadavky normy CSN/ISO 27001:2013 na pofizovani auditnich zdznama. Toto
potvrzeni neni mozné nahradit certifikdtem na spole¢nost dodavatele (subdodavatele) nebo
vyrobce nabizeného systému. Nelze nahradit ani ¢estnym prohlasenim.

Ano

18

Systém musi mit mozZnost uloZeni uzivatelem vytvorenych pohled( na data (dashboardd) pro
budouci zpracovani.

Ano

19

Systém obsahuje reportovaci nastroj s prednastavenymi nejbéznéjSimi reporty a moznosti
vlastnich dprav a vytvoreni novych pohledl. Pro vytvareni novych pohledli na data neni
pfipustné pouzivat povinné SQL jazyk.

Ano

20

Systém obsahuje predpfipravené pohledy na ulozend data dle jednotlivych kategorii
zdrojovych zafizeni i dle logického ¢lenéni.

Ano

21

Systém podporuje i automatizuje pribézné aktualizace reportl a pohled( vyrobcem.

Ano

22

Konfiguracni a Systémové rozhrani a dokumentace musi byt identické v anglickém i v ¢eském
jazyce. Nepfipousti se omezena dokumentace v ceském jazyce.

Ano

23

Systém nabizi kapacitni i vykonovou skalovatelnost.

Ano

24

Cistad kapacita Ulozného prostoru (kapacita diskového pole) dostupnd pro uloiend data
nabizeného systému musi byt minimalné 12TB.

Ano

25

Pozadujeme, aby ze systému bylo mozné vytahnout libovolny disk, bez ztraty dat a vlivu na
funkénost feseni. Redundance disk(l nesmi ovliviiovat poZzadovanou kapacitu UloZisté.

Ano

26

Monitoring stavu systému - alertovani pti prekroceni prahovych hodnot nebo chybé systému,
preposlani upozornéni pomoci SMTP nebo Syslog.

Ano

27

PoZadujeme, aby systém obsahoval REST-API pro integraci s externim monitorovacim
systémem (Zabbix, Nagios, MRTG a dalsi) a umozioval autorizovany ptistup ke strukturované
databazi logl.

Ano

28

Dodavatel dolozi prohlaseni vyrobce o shodé s pozadavky Vyhlasky 316 / 2014 ze dne 15.
prosince 2014 , 0 bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich a o stanoveni naleZitosti podani v oblasti kybernetické bezpecnosti
(vyhlaska o kybernetické bezpecnosti)“ k Zdkonu 181 / 2014 ,,0 kybernetické bezpecnosti a o
zméné souvisejicich zakond (zakon o kybernetické bezpecnosti) bezpecnosti“ ze dne 23.
Cervence 2014.

Ano

29

Jednotna centrdlni webova konzole pro pfristup k logim, alertlim, reportim a pro spravu
systému. Z této konzole se provadi veskera konfigurace, sprava a analyza logll. Neni ptipustné,
aby dodany systém mél vice konzoli pro jednotlivé ¢asti systému.

Ano

30

Pozadujeme, aby systém umozioval snadné vytvareni uzivatelskych roli definujicich pristupova
prava k ulozenym udalostem a jednotlivym ovladacim komponentim systému.

Ano

31

Systém musi provadét parsovani a normalizaci pfijatych udalosti bez nutnosti instalovat externi
aplikace nebo systémy, a to pfimo ve svém rozhrani. Jedinou pripustnou vyjimkou je
monitorovani systém Windows, které pres WMI protokol neumozriuje monitorovat textové

logy.

Ano

32

Systém musi podporovat ovérovani uZivatele systému na externim LDAP serveru. V pfipadé
vypadku externiho LDAP systému musi podporovat ovéreni z lokalni databaze.

Ano

Minimalni HW parametry pozadovaného systému

33

Jedna hardwarova appliance o velikosti max. 1U, véetné ramena pro kabelovy management
umoznujiciho vysunuti zapnutého systému z racku pro servisni Gcely.

Ano




HW appliance obsahuje veskeré potfebné komponenty (CPU, RAM, diskovy prostor) a je

Ano

34 |nezavisla na dalSich systémech.
35 |1 procesor (min. 10 jader), podpora HyperThreadingu. Ano
36 |Min. 64GB DDR-4. Ano
Minimalné 12TB pro integrovanou databazi podporovanou HW akcelerovanym SAS RAID| Ano
Fadi¢em s read-write cache min. 2GB. Radi¢ diskového pole musi obsahovat zélohovaci baterii
37 |nebo byt vybaven flash paméti.
Z vykonovych divodu poZzadujeme, aby v systému byly minimalné 4 ks stejnych RAID edition | Ano
38 |disk( urcenych pro pouZiti v datacentrech, o rychlosti minimalné 7200 otacek/s.
39 | Minimalné 2x 1Gbit LAN porty + 1x dedikovany 1Gbit port pro management HW. Ano
40 |Vétraky v systému musi byt vyménitelné za provozu a redundatni. Ano
41 |2x napajeci zdroje s redundanci napajeni 1+1. Ano
Virtudlni KVM (tj. pfevzeti textové i grafické konsole serveru a zaji$téni pfenosu poveld z| Ano
42 |kldvesnice a mysi vzdaleného pocitace.
Systém pro vzdalenou spravu serveru véetné potiebné licence, pokud je tfeba (obdoba HP iLO,| Ano
43 |Dell iDRAC apod).
Vykonnostni a SW parametry systému
Systém funguje formou appliance (vSechny ¢asti systémU je mozné nastavit v centrdlni| Ano
spravcovské konzoli - viz bod 29, neni nutné editovat zadné konfiguracni soubory véetné IP
44 | adresace systému).
Aktualizace systému jsou distribuovdany v jednotném baliku a jejich instalace je provadéna pfes| Ano
45 | centralni spravcovskou konzoli (viz bod 29).
46 |Systém musi podporovat downgrade, pro pripad problému s novou verzi systému po upgrade.| Ano
47 | PrGmérny trvaly pfijem min. 2 tis udalosti/ s. Ano
Spickovy pfijem 4 tis udalosti / s po dobu nejméné 10 minut, v ptipadé vy$éiho poctu udalosti| Ano
48 |je systém uloZi do bufferu a zpracuje je pozdéji.
Licen¢né neomezeny pocet zafizeni pro pfijem zasilanych uddlosti. Licenéné neomezeny poéet| Ano
uddlosti v GB za den nebo licence na minimalné 80GB uloZenych udalosti za den. Integrovana
databaze musi mit Cistou velikost nejméné 12 TB a nad to musi podporovat kompresi
49 |ukladanych dat.
UZivatelska konfigurace vlastnich parser(i pomocivizudlniho programovaciho jazyka v centralni| Ano
spravcovské webové konzoli (viz bod 29). Vizualni programovaci jazyk musi uzivateli umoznit
psat vlastni parsery bez nutnosti znalosti programovani (napf. Node-RED, Microsoft VPL,
Blockly apod). Vizudlni programovaci jazyk neni prezentovan textové, ale graficky formou
50 |obrazkd, které obsahuji aplikacni logiku.
Konfigurace uZivatelskych parserli musi umozriovat automatické doplfiovani DNS reverznich | Ano
51 |zadznamd, GeolP informace a identifikace vyrobce zatizeni podle MAC adresy.
Moznost on-line ladéni uZivatelsky definovanych parser( - pfti jejich vytvareni je mozné vlozit| Ano
vlastni testovaci zpravy, prizméné je okamzité zobrazena vysledna podoba rozparsovanych dat
52 |a pripadna chybova hlaseni.
V centralni spravcovské konzoli (viz bod 29) je mozné pfidavat k jednotlivym zdrojim dat,| Ano
aplikaci, zatizenim nebo IP subnetim tzv. znacky, oznacujici napriklad umisténi zafizeni, typ
53 | zafizeni, kriti¢nost zafizeni apod.
V centrélni spravcovské konzoli (viz bod 29) je pfi definici vlastniho parseru mozno pfidavat| Ano
54 |znacky pro typy udalosti (login, logout apod.).
Viechny pFidadvané znalky jsou ukladany s kazdou pfijatou udalosti, na zakladé znacky je| Ano
55 | mozné filtrovat data nebo omezovat opravnéni uZivatell systému k jednotlivym udalostem.
56 |Podpora zrcadleni a clusteru — 2 a vice zafizeni v rezimu active / active. Ano
57 |Vicenodovy systém se chova jako 1 celek. Ano




V pfipadé vyuZiti vice zafizeni v systému se zrychluje vyhledavani, a jsou automaticky

Ano

58 |prohledavana vsechna data na vSech zafizenich v clusteru.

59 |Rozsifovani kapacity i navySovani vykonu pomoci pridavani dalsich zafizeni do clusteru. Ano
V ptfipadé rozsiteni na cluster (pfidani dalsiho node) museji zafizeni odesilajici udalosti odesilat| Ano
pouze na jednu virtualni adresu a zaroven cluster musi zajistovat synchronizaci udalosti mezi

60 |jednotlivymi nody.

Podpora zdlohovani nebo obnoveni konfigurace v jednom kroku a jednom souboru pro cely| Ano

61 |systém.

Alerty
Systém je schopen na zakladé zadanych podminek splnénych v pfijatych datech vygenerovat| Ano

62 |alert.

63 |Text alertu mlzZe byt uzivatelsky definovany s proménnymi z pfijaté rozparsované udalosti. Ano

64 |Predpfipravené sety/vzory alertl vyrobcem. Ano
Konfigurace alertl pomoci vizudlniho programovaciho jazyka. Vizuélni programovaci jazyk neni| Ano

65 |prezentovan textové, ale graficky formou obrazk(, které obsahuji aplikaéni logiku.

Jako vystupni pravidlo Alertu musi systém umét odeslat udalost, kterd alert vyvolala na externi| Ano

66 |systém minimalné prostfednictvim SMTP nebo Syslogu pres TCP protokol.

V alertech je mozné vyuzit znacky (pfiklad: posli alert jen v pfipadé&, Ze se udalost stala na| Ano

67 |kritickém serveru, ktery bézi v lokalité Praha).

Sbér udalosti z Microsoft prostiedi
Udalosti z Microsoft prostiedi jsou vyéitany pomoci agenta instalovaného piimo v koncovych| Ano
systémech. Windows agent musi souc¢asné podporovat jak monitoring internich windows logd,

68 |tak monitoring textovych souborovych logd.

69 |Agent zajistuje sbér nemodifikovanych udalosti a detailni zpracovani auditnich informaci. Ano
Agent podporuje nastaveni filtrace odesilanych udalosti pomoci centralni spravcovské konzole | Ano

70 |z bodu 29.

Filtrace odesilanych udalosti agentem se konfiguruje pomoci vizudlniho programovaciho jazyka| Ano
z centralni sprdvcovské konzole z bodu 29. Vizudlni programovaci jazyk neni prezentovdn

71 |textové, ale graficky formou obrazk(, které obsahuji aplika¢ni logiku.

Windows agent nevyZaduje administratorské zasahy na koncovém systému — je centrdlné| Ano
spravovany a automaticky aktualizovatelny pfimo z centralni konzole systému (viz bod 29).

72 |Sprava a aktualizace Windows agenta se neprovadi z Group Policy.

Agent automaticky preklada zastupné kody ve zpraviach na text (napf. Logon Type 2 =| Ano

73 |Interactive, Logon Type 3 = Network, atd.).

Windows agent ma buffer pro pripad ztraty spojeni mezi koncovym systémem a centralnim| Ano

74 | ulozistém log(.

75 | Komunikace Windows agenta a centralniho systému musi byt Sifrovana. Ano
Windows agent podporuje sbér nejen ze zakladnich systémovych logti (Aplikace, Zabezpeceni, | Ano
Instalace, Systém), ale je mozné z centralni konzole (viz bod 29) nastavit i sbér vSech ostatnich

76 |logl ve sloZce Protokoly aplikaci a sluZeb.

Windows agent automaticky doplfiuje ke véem odesilanym udalostem jejich textovy popis tak, | Ano

77 |jak je zobrazen v Prohlizedi udalosti (Event Viewer) na koncovém systému.

Pocet instalaci Windows agenta nesmi byt licenéné omezen. (pfipadné pozadujeme licencina| Ano

78 |300 systém.)

Podpora pro sbér udalosti z pobocek

79 Systém musi obsahovat Feseni, které sbird udalosti na pobo¢kach a umoini jejich odeslani po| Ano
saturované lince bez ztraty dat.

80 Systém musi podporovat centralizovanou spravu pro sbér udalosti pfimo z centrdiniho ulozisté | Ano

dat.




Regeni musi byt schopno automaticky navazat spojeni s centralnim Glozi§tém dat a prendsend| Ano
81 |data Sifrovat. V pripadé vypadku spojeni mezi pobockou a centralou musi spojeni automaticky
obnovit.
82 Regeni musi komunikovat po definovaném IP protokolu, aby mohla byt centrainé nastavena| Ano
kvalita sluzby (QoS) pro ptrenos uddlosti.
83 Redeni musi poskytovat kapacitu vyrovnavaci paméti pro minimalné 100GB udalosti, které na| Ano
poboéce mohou vzniknout béhem vypadku spojeni mezi pobockou a datovym centrem.
84 |Reseni pro sbér dat z pobocek musi mit vykon minimalné 5 tisic uddlosti /s. atoiv trvalé zatézi.| Ano
85 | Reseni musi poskytnout podporu pro UDP i TCP zdroje a pro aktivni sbér z Windows agentd. Ano
36 Regeni musi byt k dispozici jako fyzicky systém nebo jako virtualni systém pro VMware ESXia| Ano
Hyper-V.
g7 Regeni musi byt schopno komunikovat z pobocky na centralu i pres vicenasobny preklad adres| Ano
(NAT).
SW Podpora a zaruka na hardware
HW - Pozadovana min. 3 letd servisni podpora na hardware appliance s opravou v misté| Ano
instalace serveru a s garantovanou odezvou nasledujici pracovni den od nahlaseni ptipadné
88 |zavady.
SW - Podpora vyrobce na aktualizaci systému a parserd na 3 roky. Podpora musi obsahovat| Ano
89 |aktualizaci SW minimdlné 4x roc¢né, opravy chyb a telefonickd a emailovd podpora s

diagnostikou vzdalenym pfistupem.
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